一、e-Detective 產品功能

專屬系統平台 － 高效能專屬工業級規格硬體系統平台，快速安裝，即插即用

隱匿系統模式 － 支援Sniffer, Mirror, Bridge及NFS模式，不需設定IP位址

WEB管理介面 － 連線加密瀏覽器管理介面，隨時隨地完全掌握企業網路通聯內容

電子郵件訊息 － 可紀錄電子郵件收送的本文及附件檔，並支援MIME協定

網頁郵件訊息 － 可紀錄12種網頁郵件的本文及附件檔，並持續增加中

即時傳訊訊息 － 可紀錄MSN、ICQ、Yahoo Messenger、AOL、QQ交談的內容

檔案傳送訊息 － 可紀錄透過FTP協定及MSN或ICQ傳送及接收檔案的內容

網頁瀏覽訊息 － 可紀錄網路上的使用者瀏覽過的網址及網頁內容

彈性蒐錄機制 － 可自行設定紀錄的IP範圍，及可選擇紀錄特定的通訊訊息

全文檢索功能 － 資料探勘(Data Mining)技術，可搜尋電子郵件本文及附件檔案的關鍵內容

隨選式的報表 － 可自行定義搜尋條件產生圖形化的管理報表

歷史資料備份 － 可設定資料備份儲存檔案大小自動燒錄至光碟機，並提供瀏覽器的備份資料查詢介面

網路規則管理 － 當偵測到違反所制定的網路使用規則時，立即傳送警訊郵件通知管理者或發信者

二、功能詳盡說明

優質的系統管理功能

1. 專屬系統硬體平台

傳統軟體式的系統於建置時，必須自行準備系統平台及安裝作業系統，除了可能發生因系統相容性所造成的封包擷取完整性問題之外，也可能因為作業系統本身的穩定度及安全性而影響系統整體的效率效能。

E-Dettective系統平台採用經安全強化的專屬作業系統，具備即插即用、快速安裝的特性，搭配高效能的網路封包擷取介面，並結合Watchdog介面機制，在高速的網路封包擷取與解析運作狀況下，仍能夠維持系統穩定的正常運作。

2. 隱匿的系統運作模式

支援Sniffer及Mirror模式，不須設定IP位址，在網路第二層模式下截錄封包，進行過濾、解析、分類、彙整，因此可完全隱匿於網路環境內，內部員工及外部駭客完全無法得知系統的存在。

 瀏覽器管理介面

透過加密連線的瀏覽器管理介面，方便管理者透過無遠弗屆的網際網路，於周遊世界各地的情況下，仍可進行監督及管理企業的資訊訊息，隨時隨地掌握企業資訊動態。

3. 資料備份功能

E-Detective提供自動及手動的資料備份功能，透過手動方式可隨時進行資料的備份作業；也可設定資料備份儲存檔案的大小，當紀錄資料成長至所設定的檔案大小時，系統會自動轉換至ISO檔格式並直接燒錄至系統內建的光碟機燒錄片裡。E-Detective也提供歷史備份資料查詢介面，可透過瀏覽器直接瀏覽備份光碟片資料內容。

4. 網路使用規則管理功能

可自行定義在指定的時間內，指定範圍電腦不可做特定事項的規則，若違反規則，則會自動寄出系統警示糾正信函給違規人員及通報管理者，節省管理者心力時間，可自訂糾正信函的內容，規則違反的判定可包括：特定網站、收發郵件、上傳下載檔案、網路聊天ICQ、MSN及 Web Mail規則可多人及多重設定、並可多重自訂警示糾正信函內容。
完整的訊息管理功能

1. 電子郵件訊息管理

支援SMTP/POP3協定，可記錄每封傳送接收電子郵件的詳細相關資訊，包括日期、時間、寄件者、收件者、副本、密件副本、主旨、大小和附加檔的內容。

2. 網頁郵件訊息管理

可記錄透過Hinet、Hotmail、PCHome、Yahoo、url、Giga、Yam、OpenWebmail、Sina、sohu、maildozy、mail.tom.com、mail.163.com等最普遍的網頁郵件系統所收發郵件的本文及附件檔。

3. 即時傳訊訊息管理

可記錄透過MSN、ICQ、AOL、Yahoo Messenger、QQ等系統交談的日期、時間、使用者代號、使用者姓名和 Ip、對談者和對談內容。

4. 檔案傳送訊息管理

可紀錄透過FTP協定傳送或接收的傳遞者資訊及檔案內容，並支援透過MSN或ICQ介面收送的檔案。

5. 網頁瀏覽訊息管理

不但可紀錄網路上的使用者瀏覽過的網頁位址，並完整的紀錄當時瀏覽的網頁內容。

強大的全文檢索及報表功能

1. 彈性化資料搜尋介面

採用Meta-Language資料搜尋介面，可自行設定詞語(Meta Key)並任意組合成口語化的搜尋條件語句，提供一個方便管理者分析與查詢的資料搜尋介面。

2. 全文檢索功能

提供資料探勘(Data Mining)技術，管理者可利用輸入的關鍵字及搜尋條件，輕易的在資料庫為數眾多之電子郵件內文及附加檔案內容中進行全文檢索，將符合關鍵條件的電子郵件排列出來，並可於線上直接呈現內文。關鍵字搜尋條件提供完整支援布林邏輯運算方式，包括：AND、OR、NOT、NEAR等，可進行全文檢索的附件資料檔包括：Word、PowerPoint及PDF檔，並將持續的增加。

3. 隨選式報表系統

網頁報表產生介面，可自訂報表產生的搜尋條件，完成搜尋條件的定義後，可自行選擇統計圖表的圖形呈現型態並直接進行列印或下載。
