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I. 系統說明

無線網路阻斷器(WatchGuard)提供了無線網路通信協定[WiFi (802.11a/b/g)]無線網路阻斷功能，能夠針對指定無線網路中的無線接受器 (Access Point) 或個人工作平台 (Station) 進行網路連線阻斷，有效保護網路系統的存取安全，避免重要機密資訊洩漏無線網路環境中。

II. 系統硬體外觀說明
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· 電源線接孔 – 主要電源來源接孔

· 電源與網路燈號 – 紅色燈號代表電源啟動，綠色燈號代表已接上網路線

· RJ-45 網路孔 – 主要為使用者設定阻斷規則使用

· USB 儲存裝置接孔 – 若搭配 USB 硬碟儲存裝置，可週期性將掃描到的無線裝置循環儲存於硬碟中，做為日後稽核與調閱使用

· 8 dbi(天線絕對增益)增益全向型天線 – 為無線網路天線增益裝置，於空曠地區可增益約 100 公尺以上的阻斷範圍

III. 系統硬體基本配備

1. WatchGuard 系統硬體主機

2. 全球通用型變壓器

3. 電腦對連 RJ-45 網路線 (Cross Over)

4. 兩隻 8dbi 增益天線

IV. 基本系統設定

1. 登入系統

A. 請先透過所附的『電腦對連 RJ-45 網路線』連接 無線網路阻斷器(WatchGuard)的網路連接孔，以及個人電腦。

B. 無線網路阻斷器(WatchGuard)預設的 IP 位置為 192.168.1.60，請先將個人電腦的 IP 位置設定為 192.168.1.1。

C. 利用個人電腦的瀏覽器開啟網址 http://192.168.1.60，此時將會顯示登入畫面。
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D. 本系統預設的登錄帳號(Login ID)為 root，密碼(Password)為 000000。

E. 登入後可看到設定選項，依序包含了：

· DEFENDER – 無線阻斷設定

· STATUS – 無線裝置掃描列表

· SYSTEM LOG – 系統運作紀錄

· SETUP – 基本系統設定

· LOGOUT – 登出本系統
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2. 設定 IP 位置

請點選系統設定中的管理埠設定選項，設定 IP 位置相關資訊，其中包含了：

· IP 位置設定

· 網路遮罩 (Netmask) 設定

· 預設路由閘 (Gateway) 設定

· 名稱伺服器 (DNS: Domain Name Service) 設定
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3. 設定警告信寄送設定

請點選系統設定中的警告信設定選項，設定警告信基本設定，其中包含：

· 郵件伺服器位置設定 (Mail Server)

· 郵件伺服器埠號設定 (Port)

· 郵件伺服器認證方法 (Authentication)

· 郵件伺服器認證使用者帳號 (Username)

· 郵件伺服器認證使用者密碼 (Password)

· 發送警告信發送者 e-mail 設定 (Mail From)

· 接收警告信接收者 e-mail 設定 (Receiver)

· 警告信發送週期 (Period)
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4. 修改登入密碼

請點選系統設定中的修改密碼選項進行密碼修改。請連續輸入兩次欲修改的密碼，設定完畢後，請先登出後再利用新密碼進行登入。
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5. 修改系統時間

請點選系統設定中的 NTP設定選項進行時間伺服器(NTP)設定調整，該畫面中將會顯示目前系統的時間，並且提供手動設定時間的功能。而時間設定的部份除了可以採用手動設定之外，也可要求本系統利用網路校時機制 (Network Time Protocol) 來自動進行時間同步更新。然而此功能必須先完成系統 IP 設定作業後方能自動執行，若要達到自動系統時間調整的效果，請先確定本系統所連接的網路環境已經能夠存取網際網路。

附註：若無連接到網際網路的話，開始使用或是重新啟動無線網路阻斷器(WatchGuard)，都需要重新設定時間。
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6. 更新檔上傳

若日後有新版本的推出，使用者可以在此處更新檔，更新為最新版本；方法如下：請點選系統設定中的更新資料，再點選”瀏覽”，會彈出一個視窗，選擇要開啟之更新檔(本例為：watcuguard_1117)，再點選”上傳”按鈕，即可以開始進行更新，此時網頁會重新更新一次，表示目前正在更新，請稍後一段時間。
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V. 掃描無線設備

1. 掃描無線資訊列表

於點選狀態選項之後，將會顯示目前所掃描到的所有無線設備，其中包含無線接受器(AP: Access Point) 以及個人工作平台 (STA: Station)，而選擇讀取列表的類型可透過畫面左上角的Mode(模式)來進行切換：
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在無線接受器(AP) 列表中，每個欄位的定義依序為：

· AP – 為 無線接受器(AP) 列表的編號。

· BSSID – 為無線接受器(AP)本身的網路設備編碼。

· 頻道– 為無線接受器(AP) 目前所開放的無線頻道 (Channel)。

· MB/S – 為無線接受器(AP) 目前所支援的網路速率。

· 金鑰 – 為無線接受器(AP) 目前採取的無線編碼方式，OPN 為不設定密碼，WEP 為無線等效加密模式 (Wireless Encryption Protocol)，而 WEP? 為無法確認的加密模式。無論 AP 採用何種加密模式，WatchGuard 無線阻斷設備皆能對其進行阻斷動作。

· 強度 – 為無線接受器(AP) 目前的電信訊號強度，為相對值，通常 WatchGuard 無線阻斷器與無線接受器(AP) 位於同一個建築物內，其訊號強度約為 20 ~ 50 之間，而距離較遠的無線接受器(AP) 信號強度約在 15 以下，因此可以透過此相對數值來粗估無線網路設備的距離資訊。

· BEA. –無線接受器(AP) 這個裝置通常會接上有線網路，提供無線網路存取外界資訊，每隔一定的時間會送出一個 'Beacon Frames' 內容包含有 relay information, timestamp, SSID (Service Set Identifier) 等。

· 封包量 – 為目前無線接受器(AP) 所傳送出去的封包數量。

· ESSID – 為目前該無線接受器(AP) 的名稱，作為識別使用。

· STA – 為目前連結該無線接受器(AP) 的無線裝置數量。

下圖為 個人工作平台(STA) 列表的基本資訊：
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在個人工作平台(STA) 列表中，每個欄位的定義依序為：

· STA – 為個人工作平台(STA) 列表的編號。

· CLIENT MAC – 為個人工作平台(STA) 設備的網路設備編碼(MAC)。

· STR. – 為個人工作平台(STA) 設備與網路阻斷器之間的電信訊號強度。

· PACKETS – 為目前該個人工作平台(STA) 所傳送與接收封包的數量。

· BSSID – 為目前該個人工作平台(STA) 所連接無線接受器(AP)的網路設備編碼。

· CH. – 為目前該個人工作平台(STA) 與無線接受器(AP)連結所採用的頻道編號，若沒有數值，表示該個人工作平台(STA) 並沒有與無線接受器(AP) 進行連結。

· KEY – 為個人工作平台(STA) 與 無線接受器(AP)目前採取的無線編碼方式，OPN 為不設定密碼，WEP 為無線等效加密模式 (Wireless Encryption Protocol)，而 WEP? 為無法確認的加密模式。無論個人工作平台(STA) 採用何種加密模式，WatchGuard 無線阻斷設備皆能對其進行阻斷動作。

· ESSID – 為目前個人工作平台(STA) 所連結無線接受器(AP)的名稱之簡稱。

無論在無線接受器(AP) 或者個人工作平台(STA) 掃描列表中，使用者都可以看到目前 WatchGuard 無線阻斷設備是否對於該無線設備進行阻斷動作。若在列表中呈現 [image: image12.png]


 代表該無線設備並未被阻斷設備進行阻斷活動；若在列表中呈現[image: image13.png]


 代表該無線設備正遭遇阻斷。而使用者可以利用滑鼠點選上述的兩個圖示，來切換是否要進行無線阻斷的動作。
2. Information Log[掃描無線資訊日誌(FOR USB裝置)]
若要使用此功能，可以插上USB隨身碟或者是USB硬碟外接盒(含硬碟)，需將之格式化為FAT32，才會將記錄存放在USB裝置內。若想要看USB裝置的資料，請點選Information Log(無線資訊日誌)，再點選想要查看之年、月、日、時即可以看到所掃瞄到的記錄
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VI. 無線阻斷設定

1. 總覽無線阻斷設定(DFENDER)
請點選 DFENDER 選項，即可瀏覽或手動進行無線網路設備阻斷設定，整個設定畫面如下圖：
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[選擇頻道掃描設定]
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使用者可以在此決定要掃描哪些無線網路的頻道，這是由於無線網路通信協定(WiFi)的三種規格 802.11a、802.11b、802.11g 所採用的頻道不盡相同，而不同的國家若採用不同的頻道設定，使用者可以在此新增其頻道數值。
[新增與刪除阻斷設定]
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使用者可以在此進行阻斷設定的新增或刪除，整個手動新增的過程包含1) 選擇阻斷的對象是無線接受器(AP) 或者是 個人工作平台(STA)，2) 選擇是要進行阻斷 (ban) 還是放行 (allow)，3) 選擇阻斷的範圍是全部 (all) 還是特定網路設備編碼(MAC)，若阻斷對象選擇 ‘ap’，則這裡的 mac 代表無線接受器(AP) 的 BSSID，若阻斷對象選擇 ‘sta’，則這裡的 mac 代表 客戶端(CLIENT) 的 MAC Address。3) 選擇阻斷的時間，可以選擇任何時間 (Anytime) 或者是指定的時間區間 (Choice Time)。
4) 於設定完畢後請透過 “呈送” 按鈕完成設定。

[目前掃描的頻道列表]
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在此欄位將顯示出目前已經有進行掃描的頻道列表，若要刪除，請先利用滑鼠點選後，在按下 [image: image19.png]


 進行刪除動作。
[目前阻斷的設定列表]
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其中在 “Banned AP list” 將會列出目前決定阻斷的 AP BSSID 編號以及阻斷時間設定。而在 “Allowed AP list” 將會列出目前不會阻斷的 無線接受器(AP) 資訊。同樣的 “Banned station list” 將會列出決定阻斷的個人工作平台的網路設備編碼地址(STA MAC Address) 以及阻斷時間設定，而在 “Allowed station list” 將會列出不會阻斷的個人工作平台(STA) 資訊。

基本上無線阻斷系統(WatchGuard)預設不會阻斷任何無線設備，但是我們可以透過本頁面的功能，來開啟全部阻斷的方式，例如下面的設定：
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由上圖我們可以看到，選擇 ‘無線接受器(ap)’, ‘阻斷(ban)’, ‘全部(all)’, ‘任何時間’再執行 “呈送” 後，代表的就是對所有的 無線接受器(AP) 進行阻斷活動，然後可以在『目前阻斷設定列表』中看到以下的設定：
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在此所呈現的設定代表著『正面表列』，也就是預設會阻斷所有的無線接受器(AP) [其網路設備編碼(MAC)為 FF:FF:FF:FF:FF:FF]，僅僅放行指定的無線接受器(AP) (在此例為 00:0D:88:44:E7:F3)。因此對於想要做到正面表列方式的阻斷模式，將可利用此手法進行設定。
[配對阻斷設定]
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在此處可以設定某時段阻斷與允許該無線接受器(AP)與該筆記型電腦[NB(STA)]以及該無線接受器(AP)與該個人工作平台(STA)永遠通行或阻斷；說明其欄位：
Allow：設定允許AP與筆記型電腦[NB(STA)]之連線 Ban：設定阻斷AP與NB(STA)之連線

BBSID：AP之網路設備編碼(MAC) Station：個人工作平台(STA)之網路設備編碼(MAC)
Always：讓設定值持續運作       Choose Time：讓設定值在設定時間內運作

Import setting file：可以將設定檔匯出與匯入

提供以下範例供參考：

設定只允許該無線接受器AP與該筆記型電腦[NB(STA)]永遠連線，方法如下：

A. 點選Allow，輸入要設定無線接受器(AP)的BSSID[網路設備編碼(MAC)]。
B. 輸入Station的網路設備編碼(MAC)。
C. 在時間的欄位點選Always，再按”Add”的按鈕即可新增。
D. 在上面清單即可顯示，所設定之設定值。
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設定某台筆記型電腦[NB(STA)]永久無法與指定無線接受器(AP)連線
A. 點選Ban(阻斷)，輸入所指定無線接受器(AP)的BSSID[網路設備編碼(MAC)]。

B. 輸入要封鎖的某台筆記型電腦[NB(STA)]的網路設備編碼(MAC)。

C. 在Time(時間)的欄位點選Always(隨時)，再按”Add”的按鈕即可新增。

D. 在上面清單即可顯示，所設定之設定值。
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匯入設定檔 (Import)
A. 開啟Excel依下圖的欄位輸入所要設定的設定值，A欄位輸入阻斷(ban)

或allow(允許)，B欄位輸入add，C欄位輸入AP之網路設備編碼(MAC)，D欄位輸入個人工作平台(STA)之網路設備編碼(MAC)，E欄位輸入開始時間，F欄位輸入結束時間。
若要任何時間都運作，則E、F欄位輸入00:00即可。
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B. 將此存檔，並登入無線阻斷器，點選”匯入”即會彈出一個視窗，點選瀏覽，開放儲存好的Excel檔，再按”呈送”即可上傳。
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C. 彈出”完成”即表示更新完，此時會更新內容。
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匯出設定檔(Export)

A. 點選匯出的按鈕，即會彈出一個視窗，詢問要儲存至何處。
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B. 將之儲存後，即可在下載下來的檔做修改。
2. 訊號強度阻斷(Range Defence)
請點選Range Defence即可進入到設定頁面，此時使用者可以依自己喜好設定給予阻斷的訊號強度。方法如下：

A. 先點選要針對無線接受器(AP)或者是個人工作平台(STA)。

B. 再選擇在設定值以上Upper或是以下Lower。

C. 在”訊號強度”輸入要阻斷的訊號強度數值。

D. 點選Add的按鈕，下即會顯示目前你所設定好的資訊。
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3. 連線方式阻斷(Connection Def)
此功能為可以依訊號強弱來阻斷無線接受器(AP)與筆記型電腦[NB(STA)]或者是 無線接受器(AP)與所有筆記型電腦[NB(STA)]之連線，若訊號低於或高於該設定值時，無線接受器(AP)與個人工作平台(STA)的連線就會被阻斷；該功能可以確保機關建築物內部的無線裝置 (Wireless Device) 無法與機關建築物外部的無線接受點 (Access Point) 建立連線，避免機關內的機密資料透過無線網路環境遭受竊取。
說明其欄位：
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AP：要阻斷符合設定值無線接受器(AP)與所有筆記型電腦[NB(STA)之連線設定。 

STA：要阻斷符合設定值筆記型電腦[NB(STA)與無線接受器(AP)之連線設定

Upper：高於設定值




Lower：低於設定值

MAC：設定該無線接受器(AP)之網路設備編碼(MAC)。

Strength：訊號強度設定值。
設定阻斷無線接受器(AP)與所有筆記型電腦[NB(STA)]設定方法如下：

A. 點選要設定為無線接受器(AP)。

B. 高於或低於所設定的訊號強度。
C. 輸入無線接受器(AP)的網路設備編碼(MAC)。
D. 在”訊號強度”輸入要設定的訊號強度數值。
E. 完成後點選Add的按鈕，在下面即會顯示目前的設定狀態。
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            設定阻斷個人工作平台(STA)與無線接受器(AP)設定方法如下：
A. 點選要設定為STA(個人工作平台)。

B. 高於或低於所設定的訊號強度。
C. 輸入要阻斷個人工作平台(STA)與無線接受器(AP)連線之無線接受器的網路設備編碼(MAC)。
D. 在”訊號強度”輸入要設定的訊號強度數值。
E. 完成後點選Add的按鈕，在下面即會顯示目前的設定狀態。
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VII. 系統紀錄檔瀏覽

使用者可透過系統運作紀錄(SYSTEM LOG)選項來顯示目前本系統運作的所有訊息，其中每個訊息包含了發生時間與訊息內容，如下圖所示：
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