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第一章 硬體安裝
本系統藉由監聽網路封包來側錄網路資料內容，因此最佳監聽位置建議架設在閘道器或是路由器（Gateway or Router）之下與伺服器（Server）間之第一個交換機Switch(有Mirror Port功能)或者是集線器Hub。以便系統側錄到最完整的資訊。

硬體安裝有下列二種模式：

· 鏡射（Mirror）監聽側錄模式
此模式使用兩片網卡裝置，eth1為系統側錄網卡，側錄時封包輸入網卡不需設定IP，且只經由鏡射做封包輸入不影響內部網路；eth0為系統管理網卡，經由網路設定配置主機IP後透過IE瀏覽器輸入連結 https://192.168.1.60 (預設主機IP)即可連線至系統管理登入頁。

(建議使用模式)
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· 橋接模式 ( Bridge Mode )
橋接模式工作方式是將欲側錄之網路傳輸資料輸入至本系統，再經由本系統將資料輸出至網路。本模式需使用一組IP及兩張網卡, 此監聽模式是供特殊使用者監聽側錄架構使用。
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第二章 安裝系統

請依照下列步驟，依序進行系統安裝：
1. 開啟主機電源, 將系統光碟片放入光碟機中。

2. 進入BIOS中設定光碟開機


將 第一優先開機裝置 [1st Boot Device] 變更為 光碟機 [CD-ROM from]


將 第二優先開機裝置 [2st Boot Device] 變更為 硬碟 [Hard Disk]
  

儲存BIOS設定並重新開機，系統光碟將會自動執行安裝程序。

3. 安裝程序開始前會出現下列訊息，確認是否將系統安裝於主機上，請輸入 y 確認安裝，輸入 n 則結束安裝程序，輸入確認後請按下enter鍵執行安裝程序。
Now install E-Dtective (Normal) ? (y/n) : y

4. 系統套件安裝完成時，畫面會出現下列詢問訊息，是否不啟動ACPI管理，一般機種主機請輸入y不需安裝此套件，或按下enter鍵跳過此安裝項目。 
Do you want to disable ACPI (y/n) ? : y

5. 設定主機網路管理埠，當系統提示下列訊息請先輸入管理埠的網卡編號並依序輸入各組態設定值，若使用括號內預設值請按下enter鍵，完成設定後請確認各項組態值，請輸入y並按下enter鍵，若需重新輸入請輸入n並按下enter鍵。


Setting management device…


Choice device (/eth0/eth1) : eth0

IP (192.168.1.60) : 192.168.1.210

Netmask (255.255.255.0) : 255.255.255.0

Broadcast (192.168.1.255) : 192.168.1.255

Gateway (192.168.1.1) : 192.168.1.1
You have entered the following network information:

Device: eth0

IP: 192.168.1.60

Netmask: 255.255.255.0

Broadcast: 192.168.1.255

Gateway: 192.168.1.1

6. Is the information correct? (y/n) : y

7. 設定主機封包擷取埠，當系統提示下列訊息請輸入擷取埠的網卡編號並按下enter鍵，完成設定後請確認各項組態值，請輸入y並按下enter鍵，若需重新輸入請輸入n並按下enter鍵。

Settting Capture Device….

Choice device (/eth0/eth1) : eth1
You have entered the following network information:

Device: eth1

Is the information correct? (y/n) : y
8. 重新開机並載入新的網路組態，請輸入y並按下enter鍵，若需重新輸入請輸入n並按下enter鍵。
Reboot system now? (y/n) : y
注意! 系統重新開機，請取出系統安裝光碟片，或進入BIOS改由硬碟開機，否則安裝光碟程序將會重複安裝。
若需重新設定主機網路配置組態，可由本機端系統設定或開啟瀏覽器登入系統管理頁面並進入網路設定功能頁進行重新設定。
第三章 遠端系統設定
在您登入系統管理頁面前，請先確認您的電腦內已安裝JAVA JRE 1.6.0 update3 以上的版本程式，JAVA JRE安裝步驟可於系統登入首頁處點選 Before You Use This System檢視相關說明，否則將無法正常執行系統部份功能項目。
步驟 1.

以預設主機IP:192.168.1.60為例，首先開啟IE或其他瀏覽器軟體，請於網址列輸入

https://192.168.1.60，按下enter鍵後即可開啟系統登入頁面。
開啟登入頁面前，瀏覽器將會詢問您是否確認檢視安全性驗證畫面，請允許視窗進行安全性驗證。
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系統登入預設使用者帳號為: root  密碼: 000000 (數字)
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瀏覽器開啟系統功能頁面前，因為使用SSL加密驗證模式，請依序允許驗證詢問視窗執行安全性驗證，否則將無法正常執行系統頁面功能項目。
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開啟系統管理功能頁面後即可進行資料記錄瀏覽或選擇 [網路設定] 重新進行主機網路組態設定， 
( 相關系統操作說明或網頁介面網路設置，請參閱使用者操作手冊 )
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第四章 本機端網路設定
進行本機端連線操作前，請先登入管理頁面並進入 系統設定→修改密碼 頁面，執行Console端

admin帳號的密碼編輯設定。

本機端連線可利用下例二種方式:
· 使用SSH遠端連線程式:



使用像 Putty等連線程式，輸入系統主機管理埠IP選擇SSH連線模式，通訊


傳輸埠請設定使用22埠，即可建立與系統主機的連線。

· 連接螢幕與鍵盤操作:



請於主機上連接螢幕及鍵盤裝置，同時按下鍵盤Alt+F2鍵切換至登入畫面。
進入登入畫面後請輸入admin登入帳號/密碼，登入系統後請輸入並執行 SetIP指令。

電腦上出現下列SetIP功能項的主要設定畫面，請檢視主機網路卡配置狀況，依下列安裝模式步驟進行網路設定：
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	功能代碼
	功能項目
	SetIP 功能項目說明

	1.
	Mirror mode
	Mirror模式設定，輸入數字鍵1並按下enter鍵。

	2.
	Sniffer mode
	Sniffer模式設定，輸入數字鍵2並按下enter鍵

	q:
	Quit
	不儲存並離開設定功能畫面，輸入英文鍵q並按下enter鍵。


Mirror Mode設定

1. Set management device:

輸入設定管理埠的裝置編號後按下Enter鍵，如第一張網卡編號，例：eth0…。
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接著設定第一張網卡eth0的IP位址、網路遮罩、廣播、閘道器項目值。
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完成畫面要求輸入各項設定值後，系統將重新顯示所設定的各項網路資訊 「 IP 位址、網路遮罩、廣播、閘道器 」，請確認這些資訊是否正確，如資訊正確請輸入 ” Yes ”。 
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2. Set capture device :
接著設定資料擷取之網路卡編號，例:eth1…。

[image: image18.png]Hetting capture device
Choice device:{ethl/]:





3. Finished:

完成設定後系統將自動重新開機載入新設定值。
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Sniffer Mode設定

1. Set management IP:

輸入設定管理埠的裝置編號後按下Enter鍵，如第一張網卡編號，例：eth0…。
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接著設定第一張網卡eth0的IP位址、網路遮罩、廣播、閘道器項目值。
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完成畫面要求輸入各項設定值後，系統將重新顯示所設定的各項網路資訊 「 IP 位址、網路遮罩、廣播、閘道器 」，請確認這些資訊是否正確，如資訊正確請輸入 ” Yes ”。 
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2. Finished:

完成設定後系統將自動重新開機載入新設定值。
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硬體檢測
· 下載System Log File 
System Log File中記錄系統運作的各項狀態記錄，可提供 系統偵錯 與 程序狀態檢視
進行Log File下載前需確認admin帳號是否已設定登入密碼，請於 密碼修改 頁面先行設定密碼(或輸入預設值 ! )。
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接著請於登入頁面點選 下列連結進入檔案下載頁面，輸入admin密碼系統會自動包裝所有Log File，完成後即可下載。
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· System Log File內容與檢視 
將Log File解壓縮後於可利用Word Pad或文字編輯軟體開啟目錄中各系統程序資訊檔檢視內容各資訊檔內容說明如下:
ed_openraw: Openraw程序資訊檔。
ed_parser: 各側錄協定模組程序資訊檔。
ed_process: 系統程序資訊檔。
ed_system: 系統執行程序狀態資訊檔。
ed_ui: 系統功能頁面執行指令資訊。
messages: 作業系統狀態資訊匯總。
syslog: 作業系統狀態資訊。
■ 本機作業系統目錄說明
/etc/ede-- 系統設定檔存放路徑。

/rawdata-- rawdata file存放路徑。
/ede,openraw-- 與各parser存放路徑。
/usr/ede-- 系統程式存放路徑。
/opt/local/apache-- apache存放路徑。
/opt/local/mysql-- 資料庫存放路徑。
/opt/local/tomcat-- tomcat存放路徑。
/proc/sniff_root/interface -- sniffer參數及狀態存放路徑。
/etc/init.d/-- 系統執行程序存放路徑。
/datas/[dbtag]-- 檔案資料存放路徑，此路徑即為手動備份頁面呈現的各備份目錄。
/datas/ISO-- 備份ISO檔存放路徑，此路徑即為備份ISO制作後，ISO檔存放目錄。

Maintenance

若需檢視目前系統運作狀態，可於 系統狀態 → Maintenance 中觀察各系統程序資訊

如下列各項功能頁所示:
· Sniff Mod
記錄Sinff程序開始啟動後至當前由Capture網卡側錄到的封包筆數與大小，若需立即更新請按

[Refresh] 鍵。
	欄位名稱
	欄位說明

	Time Elasped
	Sniffer 側錄總時間

	Received Packets
	封包側錄總筆數

	Received Size
	封包側錄總大小

	Lost Packets
	封包遺失筆數

	Lost Size
	封包遺失大小

	Received Tcp Packets
	Tcp封包側錄總筆數

	Received Size
	Tcp封包側錄總大小

	Received Udp Packets
	Udp封包側錄總筆數

	Received Udp Size
	Udp封包側錄總大小

	Received lcmp Packets
	Lcmp封包側錄總筆數

	Received lcmp Size
	Lcmp封包側錄總大小

	Received Others Packets
	其它類別封包側錄總筆數

	Received Others Size
	其它類別封包側錄總大小

	Bandwidth
	流量大小

	欄位名稱
	欄位說明

	Current File Name
	當前rawdata檔名

	Captured interface
	當前側錄網卡編號

	Rawdata Path
	Rawdata存放路徑

	Status
	Sniffer Mod運作狀態

	Rawdata File Split Size
	封包儲存大小(每100mb)


· Openraw
記錄rawdata file中各項通訊協定資料imf (intermediate file) 檔名與連線筆數。
Status: Openraw運作狀態。

Process ID: 系統中Openraw程序 PID編號。

[Restart] 按鈕 : 重新啟動Openraw服務程序，適用於異常停止或錯誤時。
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下列各欄位資訊所示:

Current File: 當前rawdata檔名 raw_eth1.1240370292。

Total Sessions: 由Openraw開始啟動至當前所有連線總數。

Current Sessons: 當前處理的連線數量。

Current IMF File: 當前的IMF檔名，以GOOGLETALK為例， GTALK.1240295777.260443。

Handled Sessions: 當前模組已處理的連線筆數，以GOOGLETALK為例，已處理為 6 筆。

[Refresh] 按鈕: 立即更新頁面資訊。
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系統資訊檔下載:

直接點選下列系統程序路徑連結，即可下載該系統程序資訊檔進行檢視。

Openraw程序: /var/log/ed_openraw
系統狀態: /var/log/ed_system
系統程序: /var/log/ed_process

· Parser
記錄各個協定模組 Parser處理imf目錄中所屬的封包資訊，下列以MsnParser資訊頁為例。
Status: MsnParser運作狀態。

Process ID: 系統中MsnParser程序PID編號。

[Restart] 按鈕: 重新啟動Openraw服務程序，適用於異常停止或錯誤時。
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Current IMF File: MSN當前IMF檔名，MSN.1240297870.397708。
Total Sessions: MSN當前總連線筆數。
Handled Sessions: MSN當前已處理連線筆數。
Ignored Sessions: 未處理的連線筆數。
[Refresh] 按鈕: 立即更新頁面資訊。
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系統資訊檔下載:

直接點選下列系統程序路徑連結，即可下載該系統程序資訊檔進行檢視。

Openraw程序: /var/log/ed_openraw
系統狀態: /var/log/ed_system
系統程序: /var/log/ed_process
Parser程序: /var/log/ed_parser

· Disk Space
File System檔案系統頁面可檢視目前系統目錄空間使用狀態資訊。

Size : 目錄空間大小。
Used : 已使用目錄空間大小。
Avail : 剩餘目錄空間大小。
Use% : 目錄空間使用比率。
Mount On : 目錄路徑。
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· Software Version
檢視各程序目前版本資訊，如下圖所示目前各程序版本為 ED2-1.10.2
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附錄A：問與答
· 安裝完畢後，無法看到所要擷取電腦的資料 ?

答：

1. 請先至 線上註冊 頁面 確認系統是否已註冊，註冊成功後系統程式才可正常運行，可於本機端輸入以下指令：
edetective:/# ps –x | grep OpenRaw
[ 這裡的 [ | ] 是指鍵盤上 [ \ ] 的 [ | ] 符號 ] 
如果 [ OpenRaw ] 有確實執行，需看到下列訊息
4511 ?        R     24:26 /ede/OpenRaw --config /etc/ede/global.conf2. 
2. 請確認在封包來源網路線是否配罝正確，Switch mriior port是否設定正確。
註：本機端是指直接在E-Detective 上接上 Monitor 及 Keyboard。

· 如何更改IP ?

答：本機端：請參閱「安裝技術文件」「第三章 在本機端做系統設定」；

遠  端：請參閱「使用者操作手冊」「第二章 E-Detective 系統功能說明」中「第六節 SETTING」的「Network Set」。

· 如何裝設硬體 ? 哪種模式才符合公司需求 ?

答：請參閱「安裝技術文件」「第一章 硬體安裝」或利用硬體檢測光碟Diagnostic CD進行系統裝置匹配測試。
註：如果是安裝Mirror模式，Switch必須要具備Mirror Port功能。

· 如何錄不同網段的資料 ?

答：請參閱「使用者操作手冊」「第二章 E-Detective 系統功能說明」中「第六節 SETTING」的「Domain」。

· 開機後 Web 介面無法使用 ?

答：因為是用 443 Port，所以請用https://登入，如https://192.168.1.60。

· 若公司有導 Proxy 出去，則在 Web 記錄看到的是 Proxy 那台的 IP，這樣對嗎 ? 

答：是的。假設 E-Detective 是安裝在Proxy前端您將只會看到 Proxy 的資料，但可透過ICAP+Proxy認證方式對側錄紀錄貼上Account名稱區分。
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