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數字取證和數據解密 

 
 
 
ElcomSoft Co. Ltd 成立於1990年，是一家私有公司，總部位於俄羅斯莫

斯科。自1997年以來，ElcomSoft一直為數字取證和IT安全行業積極開

發解決方案。如今，公司維護著完整的移動和電腦取證工具，企業安

全和IT稽核產品。 

 
對於企業和最終用戶而言，機密文件的密碼保護已成為日常生活中越

來越重要的部分。丟失或忘記密碼而無法恢復將干擾辦公室的工作流

程並造成重大損失。 

 
ElcomSoft屢獲殊榮的密碼恢復軟體使用了功能不斷改進的強大算法，

使企業和最終用戶可以繼續使用其寶貴的數據。 

 
ElcomSoft是Microsoft認證合作夥伴，也是英特爾®軟體合作夥伴計劃的

成員，是俄羅斯密碼協會（RCA），電腦安全協會的成員，並且是共

享軟體專業人員協會（ASP）的終身成員。 

 
ElcomSoft為自己的成就感到自豪。我們致力於在研發新產品和令人興

奮的產品的同時改善現有產品。我們對查詢和任何與軟體有關的問題

提供專業，有用和響應迅速的答复。 

 
政府和商業註冊： 

 
ElcomSoft D＆BD-U-N-S®編號：534889845 

北約商業和政府實體（NCAGE，也稱CAGE）代碼：SCM11 

中央承包商註冊（CCR）：訪問http://www.bpn.gov並輸入我們的

NCAGE或DUNS編號。. 

 

 
 

 
 
Elcomsoft和Elcomsoft商標是ElcomSoft Co.Ltd的商標或註冊商標。 在美國，俄羅

斯和其他國家。 Microsoft和Windows是Microsoft Corporation在美國和/或其他

國家的註冊商標或商標。 英特爾和英特爾商標是英特爾公司或其子公司在美國

和其他國家/地區的商標或註冊商標。 

 



 
 

 

 

 

多合一高級解決方案 All-in-One Premium Solution 

ElcomSoft高級取證綜合價值包* Elcomsoft 

Premium Forensic Bundle 

從移動設備中提取數據，解鎖文件，解密檔案，分成加密的

容器，查看和分析證據。 

我們製作的每個台式機和移動取證工具 

ElcomSoft高級取證綜合價值包* Elcomsoft Premium Forensic Bundle Elcomsoft高級取證綜合價值包* 

Elcomsoft Premium取證捆綁包將我們製作的每個取證工具打包成一個頂級版本，並且折扣價很

低。從移動設備中提取數據，解鎖文件，解密檔案，闖入加密的內容，查看和分析證據。 

完整的ElcomSoft密碼恢復工具套件使公司和政府客戶可以取消對磁碟和系統的保護，並解密受流

行應用程式保護的文件和文件。根據內部測試以及ElcomSoft有價值客戶的反饋，這些密碼恢復工

具是市場上最快，最易用且最便宜的工具。. 

優勢 

• A一次購買即可提供各自頂級版本的所有 ElcomSoft產品 

• 包括恢復密碼，解密數據，提取和分析移動設備所需的所有工具 

• 所有捆綁產品的同步許可期限使無縫，簡單的更新成為可能 

• 提供 ElcomSoft取證工具的最大折扣 

• “一切”指“一切”。如果我們在您的許可期內發布了新產品，您將免費獲得該產品 

• 最廣泛的相容性：支持數百種格式和多種雲服務 

 

所有功能和優點 

• 專利技術 

• 最快的密碼恢復 
o 將密碼破解為 500多種數據類型 

o 每台電腦具有多個不同顯示卡的異構 GPU加速 

o 通過硬體加速將攻擊速度提高 20至 250倍 

o 多達 10,000台電腦的線性可擴展性 

o 雲計算 

o 遠程部署和控制台管理 

• 全面的移動取證解決方案 
o iOS設備的物理和邏輯獲取 

o 破解 iOS系統備份的密碼 

o 獲取 iCloud備份，下載照片和同步數據，訪問 iCloud密碼 

o Google取證 

o Windws和Mac版本 

o 查看和分析證據 

o 訪問WhatsApp對話 
支持：所有版本的Microsoft Office，OpenOffice，加密文件系統，Windws和macOS密碼，macOS鑰匙串，ZIP / RAR / RAR5，PDF，

BitLocker，PGP，TrueCrypt，VeraCrypt等等多項。立即從即時通訊工具instant messengers，電子郵件客戶端email clients，Web瀏覽器中

提取密碼和許多其他產品。 物理，邏輯和空中獲取所有iOS設備。. 

 



 
 

 

 

 

整合型之公司法務鑑識解決方案  

Elcomsoft  桌面式取證綜合價值包

*Elcomsoft Desktop Forensic Bundle 

通過多合一的桌面取證綜合價值包，可解鎖文件，解密檔

案，將其分成加密的內容。. 

完全恢復各種密碼 

完整的ElcomSoft密碼恢復工具套件使公司和政府客戶可以取消對磁碟和系統的保護，並解密受流

行應用程式保護的文件和文件。 根據我們的內部評估，我們的密碼恢復工具是市場上最快，最易

用且最便宜的工具之一 

優勢 
• 頂級版本的所有ElcomSoft密碼恢復產品 

• 包括恢復密碼和解密數據所需的所有工具 

• 所有捆綁產品的同步許可期限使無縫，簡單的更新成為可能 

• 如果我們在您的許可期內發布了新的密碼恢復工具，您將免費獲得它。 

• 最廣泛的相容性：支持數百種格式和多種雲服務 

• 行業認證：Microsoft認證合作夥伴，Intel軟體合作夥伴，NVIDIA開發人員支持 

• GPU加速：專利技術將密碼恢復時間減少了250倍 

• 線性可擴展性：允許使用通過LAN或Internet連接的多個多核和多處理器工作站，恢復速度呈線性增

長 

• 最低的頻寬利用率和零可擴展性開銷 

• 靈活的隊列控制和輕鬆的作業管理 

• 密碼恢復工作站的遠程管理 

• 完全可追踪：跟踪CPU時間和資源利用率，密碼恢復作業和用戶活動 

廣泛的相容性 

恢復各種辦公文件，檔案文件，加密文件系統，Windows和電子郵件帳戶的密碼，並刪除更多類

型的密碼保護。. 

所有功能和優勢 

• 創新技術 

• GPU加速 

• 最快的密碼恢復  
 

o 密碼破解超過 500種數據類型 

o 每台電腦具有多個不同顯示卡的異構 GPU加速 

o 借助硬體加速，攻擊速度提高 25到 250倍 

o 多達 10,000台電腦的線性可擴展性 

o 雲計算 

o 遠程部署和控制台管理  

 
支持：所有版本的Microsoft Office，OpenOffice，NFS加密文件系統，Windows和macOS密碼，macOS鑰匙串，ZIP / RAR / 

RAR5，PDF，BitLocker / PGP / TrueCrypt / VeraCrypt等。 立即從即時通訊工具，電子郵件客戶端，Web瀏覽器和許多其

他產品中提取密碼。 支持數百種格式. 



 
 

 

 

 

整合型之公司法務鑑識解決方案  

ElcomSoft 移動取證綜合價值包 Elcomsoft Mobile Fo-

rensic Bundle 
單一包裝中的完整移動取證工具包。執行智慧型手機和平板

電腦的物理，邏輯和無線獲取，破解移動備份密碼並解密加

密的備份，查看和分析存儲在移動設備中的資訊 

 
 

說明 

完整的移動取證工具包使執法人員，公司和政府客戶可以獲取和分析各種移動設備的內容。該套件使

專家可以執行智慧型手機和平板電腦的物理，邏輯和無線獲取，破解移動備份密碼和解密加密備份，

查看和分析存儲在移動設備中的資訊。.  

全面的移動取證解決方案 

ElcomSoft 移動取證綜合價值包 Elcomsoft Mobile Forensic Bundle包含許多工具，可以從多個移動平

台獲取和分析證據。. 

• iOS設備的物理和邏輯獲取 

• 邏輯獲取鎖定的 iOS設備 

• 破解 iOS系統備份的密碼 

• 帶有或不帶有 Apple ID密碼的 iCloud訪問 

• 獲取 iCloud備份，下載照片和同步數據，訪問 iCloud密碼 

• Google取證 

• Windows Phone，Windows 10移動版和 BlackBerry 10支持 

• Windows和Mac版本 

• 查看和分析證據 

• 訪問WhatsApp，Skype和 Signal對話 

 

本價值包包含每種產品功能最豐富的版本。例如，提供了Elcomsoft Phone Breaker的取證版，提供了PC

和Mac上產品中可用的所有功能。. 

所有功能和優勢 

• 單個套件中的物理，邏輯和無線採集工具 

• 通過無線方式全面收購Google帳戶 

• 沒有其他第三方替代方案可以將iPhone 4S實際購買到6S Plus 

• 包含PC和macOS版本的移動採集工具 

• GPU加速：專利技術將密碼恢復時間減少了50倍（最高；單擊以查看比較表） 

• 通過使用二進制身份驗證令牌，無需Apple ID密碼即可進行iCloud採集（包括PC和Mac的令牌提取工具） 

• iCloud採集支持兩因素身份驗證，如果使用二進制身份驗證令牌，則提供2FA旁路 

 
Supports: physical, logical and over-the-air acquisition of all generations of iOS devices (iPhone, iPad and iPod Touch); decrypts 
BlackBerry OS and BlackBerry 10 backups; over-the-air acquisition of Windows devices and Google accounts; WhatsApp acquisi-
tion (iOS, Android). Where available, Windows and Mac editions are included. 



 
 

 

 

 

Elcomsoft分佈式密碼恢復 

*Elcomsoft Distributed Password Recovery 
 

破解複雜的密碼，恢復強大的加密密鑰並在生產環境中解鎖

文件。 Elcomsoft分佈式密碼恢復是一種高端解決方案，適

用於鑑識和政府機構，數據恢復和密碼恢復服務以及具有通

過LAN或Internet連接的多個網絡工作站的企業用戶.  
 
Elcomsoft分佈式密碼恢復採用獨特的加速技術並提供線性可擴展性而無任何

開銷，提供了最快的密碼恢復速度，而且是目前可用的技術最先進的密碼恢復產品. 

 
優勢特點與優勢 

▪ 通過LAN，Internet或同時通過這兩者進行分佈式密碼恢復 

▪ 無負擔的線性可擴展性允許使用多達10,000個工作站 

▪ NVIDIA CUDA和AMD Radeon HD卡的硬體加速 

▪ 廣泛的相容性將文件和系統密碼恢復為各種文件格式 

▪ 存儲已發現的所有密碼，形成一個單獨的/內部詞典 

▪ 遠程安裝和刪除密碼恢復客戶端 

▪ 跟踪CPU時間和資源利用率，密碼恢復作業和用戶活動 

 

支持的應用程式和文件格式s 

▪ 檔案庫 (ZIP, WinZip, RAR, WinRAR) 

▪ Microsoft Office (Word, Excel, PowerPoint, Money, OneNote) 
▪ OpenDocument (OpenOffice, StarOffice) 
▪ Hangul Office (Hanword, Hancell) 
▪ PGP (磁碟，個人證書，自解密檔案等.) 

▪ 個人資訊交換證書 (PKCS #12)  

▪ Adobe Acrobat PDF  
▪ Windows NT/2000/XP/2003/Vista/7/2008登錄密碼s (LM/NTLM)  

▪ IBM Notes ID 文件 

▪ MD5 and SHA-1/SHA-256/SHA-512 hashes  
▪ Oracle 和Unix 用戶的密碼 

▪ WPA-PSK 密  

(更多格式在EDPR產品頁面上列出) 

 
專利技術：NVIDIA GPU加速 

 
當存在相容的NVIDIA或AMD顯示卡時，Elcomsoft分佈式密碼恢復採用一項革命性的專利技術來加

速密碼恢復。加速技術目前支持包括R7 / 9在內的5000系列闆卡上的所有GeForce 400-900系列GPU

（以及NVIDIA Quadro和Tesla）和AMD Radeon HD，加速技術將部分計算繁重的處理任務卸載到了

快速且可擴展的處理器上最新圖形加速器中的功能。此外，分佈式密碼恢復還支持Tableau 

TACC1441硬體加速器。 

 
支持：Microsoft Office，OpenOffice，ZIP / 7zip / RAR / RAR5，PDF，BitLocker / PGP / TrueCrypt的所有版

本。 支持300多種格式。 



 
 

 

 

 

教育訓練 
 
 

我們提供為期三天的綜合課程，提供從移動設備解鎖和提取證據，訪問受密碼保

護和加密的電腦數據的動手經驗。.  
 

ElcomSoft培訓 

我們提供兩種培訓計劃： 

• 先進的移動和雲取證 

• 先進的密碼恢復和數據解密 

我們的“高級移動和雲取證”課程首先概述了常見的移動平台和操作系統，其數據保護和加

密功能。我們將教您最有效的工作流程，包括證據保存，邏輯，物理和基於雲的獲取。

您將學習如何應對加密和密碼保護，並學習必要的技能，以從鎖定的設備和受密碼保護

的備份中成功獲取證據。 

在“高級密碼恢復和數據解密”課程中，您將學習數據保護，加密和密碼的基礎知識。我們

將教您處理多種類型的加密資訊，並介紹多種類型的保護，加密和密碼之間的區別。您

將獲得許多動手操作經驗，可為多種常見數據類型（包括加密卷，受保護的文件，檔案

和備份）破解密碼。. 

 

人們如何談論這門課程 

“我對備份/同步功能之間的線性差異有了更好的了解，這是我以前沒有研究過的。我發現在與研究人員的互

動中，它已經收回了成本。可能是我一段時間以來接受的更好的指導培訓之一。我絕對會推薦弗拉德和奧列

格與我們的成員一起接受以後的培訓。幹得好。”” 

“講師在交付技術方面經驗非常豐富。他們詳細訪問了每個部分，並進行了全面報導。” 

“Oleg 和 Vladimir都是出色的教練。尤其是 Oleg，他非常專注於確保我們始終沒有麻煩。他非常

非常博學。”” 

立即註冊接受我們的培訓，並接受有關電腦，移動和雲取證的培訓。在 

https://www.elcomsoft.com/elcomsoft_trainings.html  上申請要求培訓 

https://www.elcomsoft.com/elcomsoft_trainings.html


 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

版權所有（c）2020 ElcomSoft Co.Ltd。 

版權所有。. 

 

本文件僅供參考，其內容如有更改，恕不另行通知。本文件不保證沒有錯誤，也不受任何其他口頭表達或法律暗示的保證或條件的約

束，包括針對特定目的的適銷性或適用性的暗示保證和條件。我們特別聲明對本文件不承擔任何責任，並且本文件不直接或間接形成

任何合同義務。未經我們事先書面許可，不得出於任何目的以任何形式或手段（電子或機械方式）複製或傳播本文件。 

 
Microsoft和Windows是Microsoft Corporation的註冊商標。英特爾和英特爾徽標是英特爾公司的註冊商標。 Elcomsoft和 Elcomsoft徽

標是 ElcomSoft Co.Ltd。的商標或註冊商標。其他名稱可能是其各自所有者的商標。 


